Medienarbeit

und

Datenschutz

an der

Marienschule Steinfurt



Liebe Eltern,
liebe Schulerinnen und Schiller,

Medien sind wichtig im Alltag unserer Schule. Es geht dabei nicht
nur um die Vermittlung von Inhalten durch Lesen und durch
Ansehen und Anhoren von Medien, sondern auch um aktive
Gestaltung von Medien durch die Schiiler selbst. Deshalb erstellen i
wir im Unterricht aller Jahrgange Fotos, Videos und Tonaufnahmen.
Daraus entstehen dann oft weitere Produkte wie Blicher,

Animationen und Prasentationen. m

{::;} So lernen die Kinder, wie Medien entstehen und in den MARIENSCHULE
O,

(il

Ergebnissen dokumentieren und reflektieren sie ihr STEINFURT
» Lernen. Sie kénnen ihre Ergebnisse in digitalen
* Portfolios (bspw. digitalen Blichern) sammeln und sie so ihrer Klasse, ihren Eltern und
Freunden prasentieren. Auf diese Weise erlangen Schiler Medienkompetenz.

Im Unterricht und in der Schule finden vielseitige Aktivitaten statt. Dieses mochten wir
auch mit anderen Interessierten teilen. Auf unserer Schulhomepage I @R
veroffentlichen wir Berichte von der Schule und von einzelnen Klassen. Mit viel

Interesse verfolgen auch die Schiler, was schon alles passiert ist und erinnern sich
daran gerne zurlck.

Wir nutzen Plattformen und Apps, um die Schiiler individuell zu férdern. Diese
% Plattformen befinden sich im Internet, so dass die Schiiler auch von zuhause aus lernen
kénnen.
Bei der Auswahl von Apps und Plattformen fiir den Unterricht achten wir auf das
Thema Datenschutz. Wir wahlen nur solche Apps und Plattformen aus, bei denen
Geuwissheit haben, dass die Daten Ihres Kindes sicher sind.

Auf den folgenden Seiten stellen wir Ihnen unsere Medienarbeit vor und welche
Rolle dabei personenbezogene Daten spielen. Nehmen Sie sich Zeit, begeben Sie
sich auf die Reise durch die verschiedenen Angebote, welche wir unseren
Schulerinnen und Schiilern im Unterricht machen und entscheiden Sie, ob Sie der
Nutzung durch Ihr Kind zustimmen. XV

Alle Angebote sind freiwillig. Wenn Ihr Kind ein Angebot nicht nutzen soll, entstehen ihm keine
Nachteile. Wir werden ihrem Kind dann ein alternatives Angebot machen.

Auf den letzten beiden Seiten sammeln wir Ihre Entscheidungen und holen Ihre Unterschrift ein.

Mit freundlichen GriRRen,

Schulleiter*in
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Produktion von Medien

Fotos im Unterricht

Unsere Kinder werden groR in einer Welt
der Bilder. Ein Bild sagt mehr als 1.000

Worte. |_ O —I

Welche Macht Bilder haben koénnen,
versteht nur, wer selbst Bilder machen

kann. Deshalb gehért das Erstellen und | I Gestalten mit Fotos zu

vielen unserer Unterrichtsprojekte.

Die meisten Fotos, welche Kinder

aufnehmen, stellen Dinge dar, mit denen sie sich beschéftigen. Es
aber auch sinnvoll sein, dass die Kinder selbst im Bild sind,
fotografiert von Mitschulern oder den Lehrkraften, alleine oder mit
anderen Schilern.

Die Aufnahmen verwenden die Kinder dann in ihren Projekten und
gestalten damit Blcher, Plakate, Prasentationen und vieles mehr.

kann

Das

meiste bleibt in der digitalen Welt. Manches drucken wir vielleicht aus, etwa fir eine Wandzeitung

oder einen Steckbrief.

Alle Aufnahmen werden mit schuleigenen Geraten gemacht und verarbeitet und ohne Ihre
Einwilligung nicht auRerhalb des Klassenraumes verdéffentlicht. Siehe dazu auch “Thema
Veroffentlichungen’.

Ich willige ein in die Anfertigung von Fotos meines Kindes fur Unterrichtsprojekte.

L] UA [J NEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer

In der Schule vorliegende Fotos der Kinder und die Produkte, welche die Kinder damit erstellt haben, I6schen
wir innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.
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Videos im Unterricht

Ein Leben ohne Videos ist flr Jugendliche heute nicht mehr
vorstellbar. Wir mochten, dass Kinder nicht nur Videos anschauen,
sondern aktiv lernen, wie Videos entstehen. ‘ ‘

Deshalb gehort die Produktion von Videos bei uns zum Unterricht
allen Fachern. Dabei stehen die Kinder hinter der Kamera und
davor.

Sie spielen Sketche, fihren Interviews, erklaren
schwierige Dinge und zeigen, was sie kdnnen.

Videos, die im Unterricht erstellt werden, bleiben auch im Unterricht. Wir geben
den Kindern jedoch die Moéglichkeit, ausgewahlte Videos auflerhalb des
Unterrichts vorzuflhren. Dazu informieren wir unter “Thema Veréffentlichungen’.

Im Sportunterricht nutzen wir Videoaufnahmen, um Kindern ein
Bewusstsein fur ihre Bewegungen zu geben und eine
Hilfestellung, falsche Bewegungen zu korrigieren.

Alle Videoaufnahmen und die anschlieRende Bearbeitung erfolgen
mit schulischen Geraten.

nur

Far Aufnahmen, welche nicht im Unterricht entstehen (z.B. auf
Schulfesten), holen wir Ihre gesonderte Einwilligung ein.

Ich willige ein in die Anfertigung von Videos fur Unterrichtsprojekte, in denen mein Kind
dargestellt ist:

CJUA [J NEIN

Ich willige ein in die Anfertigung von Videoaufnahmen im Sportunterricht, in
denen mein Kind dargestellt ist:

g}‘ JJA [(JNEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Von den Kindern selbst produzierte Videos I6schen wir innerhalb von 2 Monaten nach Verlassen der Schule
oder bei einem Widerruf der Einwilligung.

Aufnahmen im Sportunterricht werden geléscht, sobald das Unterrichtsthema abgeschlossen ist, spatestens
jedoch zum Ende des Halbjahres, in dem sie angefertigt wurden.
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Tonaufnahmen im Unterricht

Tonaufnahmen von CDs nutzen wir schon langer im Unterricht. Wir
mochten, dass die Schiler nicht nur von anderen Tonaufnahmen hoéren,
sondern sie selber erstellen, um sie flir das Lernen zu nutzen. )

Ebenso wie die Videos gehdéren Tonaufnahmen auch in jeden
Unterricht. Die Kinder nehmen sich selbst auf, einzeln oder mit
mehreren Kindern.

indem sie Texte einlesen. Sie Uben ihre Aussprache, z.B. im Englischunterricht,
indem sie sich selbst aufnehmen. In einer Tonaufnahme kénnen auch Erklarungen
zu Texten und Bildern gegeben werden.

’l So entstehen Horspiele, Interviews und Dialoge. Die Schiuler iben das Vorlesen,

Tonaufnahmen, die im Unterricht erstellt werden, bleiben auch im Unterricht. Wir
geben den Kindern jedoch die Méglichkeit, ausgewahlte Ergebnisse
aullerhalb des Unterrichts vorzufiihren. Dazu informieren wir unter
“Thema Veréffentlichungen”.

Alle Tonaufnahmen und die anschlieRende Bearbeitung erfolgen nur
mit schulischen Geraten.

Ich willige ein in die Anfertigung von Tonaufnahmen far
Unterrichtsprojekte auf denen mein Kind zu horen ist:

] UA [J NEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Von den Kindern selbst produzierte Tonaufnahmen und Produkte, die daraus entstanden sind, I6schen wir
innerhalb von 2 Monaten nach Verlassen der Schule oder bei einem Widerruf der Einwilligung.
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Apps und Plattformen

Apps und Plattformen flr den Unterricht missen an unserer Schule zwei Merkmale erflillen:
1) Sie mussen padagogisch wertvoll sein und
2) der Datenschutz muss sichergestellt sein.

Nur wenn Beides passt, nutzen wir ein digitales Angebot mit den Kindern.

Antolin und Zahlenzorro

Den Leseraben Antolin und den Rechenzorro von Zahlenzorro nutzen
wir seit vielen Jahren mit Erfolg, um Kinder zum Lesen und
Rechnen zu motivieren. Antolin und Zahlenzorro sind eine

Internet-Plattform des Schulbuchverlages Westermann. Sie sind
zu erreichen unter www.antolin.de und www.zahlenzorro.de. Auf
den Seiten kdnnen Kinder zu gelesenen Blichern Fragen
beantworten oder Rechenaufgaben I6sen und dabei Punkte
sammeln. Dafiir wird fir jedes Kind ein personliches Konto
erstellt.
Beide Anwendungen werden bei uns in allen Jahrgangsstufen
genutzt. Zur Teilnahme an Antolin und
Zahlenzorro bendtigt jedes Kind ein
passwortgeschitztes Konto. Es
erleichtert unsere Arbeit, wenn wir den
vollstandigen Namen des Kindes als
Benutzernamen verwenden durfen. Sie

kénnen jedoch auch einen
Fantasienamen wahlen. Uber das
Klassenkonto kann die Lehrkraft Ihres
Kindes sehen, wie viele Fragen Ihr Kind mit welchem Erfolg beantwortet
hat, um es bei Bedarf zu unterstitzen. Sie kdnnen sich jederzeit mit lhrem Kind gemeinsam in
Antolin und Zahlenzorro einloggen.

Ich willige in die Teilnahme meines Kindes an Antolin und Zahlenzorro zur Forderung der
Lese- und Rechenkompetenz ein.

L] UA [J NEIN

Das Konto bei Antolin und Zahlenzorro soll fir mein Kind mit folgenden Daten erstellt werden:
Bitte ankreuzen und gegebenenfalls gewiinschten Namen eintragen!

O Vorname
O Vor- und Nachname

0 folgender Spitzname/ Fantasiename

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Wir 16schen das Antolin- und Zahlenzorro-Konto von Schiilern innerhalb von 2 Monaten nach Verlassen der
Schule oder bei einem Widerruf der Einwilligung.
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Anton

Anton ist eine Online-Plattform (App und Browser -
https://anton.app/de/) mit Ubungen in Mathe, Deutsch, Sachunterricht
Musik. Wir nutzen Anton im Rahmen der individuellen Férderung an

unserer Schule.

Zur Nutzung braucht jedes Kind ein
personliches Konto. In Anton
werden dann die bearbeiteten
Ubungen und Lernerfolge
festgehalten.

Im Klassenkonto kann die Lehrkraft
Ihres Kindes sehen, welche
Ubungen lhr Kind bearbeitet hat
und mit welchem Erfolg. Bei Bedarf
kann sie lhrem Kind weitere
passende Ubungen zuweisen und
Feedback geben. Auch Sie kénnen
mit Threm Kind sehen, wo es steht,

wenn Sie sich gemeinsam einloggen.

< Meine Aufgaben

m Lesen lernen
O .
{ )DleUhrlernen

e Einmaleins

I Geometrie

J Bruchrechnen

Funktionen

Wie spielt man ein Klavier?

it

.El*) Das Klavier wird mit allen zehn
Fingern gespielt. Damit kénnen leicht
mehrere Téne gleichzeitig gespieft ;
werden,

Weiter >

Ich willige in die Nutzung der Lern App Anton durch mein Kind ein:

L] UA

Das Benutzerkonto fir mein Kind soll bei Anton mit folgenden Daten erstellt werden:

ANTON

./

und

Rechne schriftlich ynd achte

aufden Ubertrag/

Z | E
5 6
+ l 4 6

2

LI NEIN

Bitte ankreuzen und gegebenenfalls gewiinschten Namen eintragen!

O Vorname

O Vor- und Nachname

O folgender Spitzname/ Fantasiename

Weitere Informationen zur Datenverarbeitung

Speicherdauer

Konto umwandeln zu lassen.

Wir I6schen das Anton Konto von Schiilern innerhalb von 2 Monaten nach Verlassen der Schule oder bei
einem Widerruf der Einwilligung. Alternativ haben Sie die Mdglichkeit, das Konto beim Anbieter in ein privates
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Thema Veroffentlichungen

Bei Veroffentlichungen achten wir darauf, dass lhr Kind nicht unvorteilhaft dargestellt wird!
Egal ob es um Medien geht, welche die Schiiler selbst erstellt haben oder um von
Lehrkraften erstellte.

Wir geben Kindern die Mdglichkeit, Fotos, Tonaufnahmen, Videos und Medien, die sie im Unterricht erstellt
haben und auf denen sie selbst zu sehen und zu héren sind, in der Schule vorzufiihren.

Ich willige ein in die Vorfiihrung von durch Schiler erstellte Medienprodukte, in denen
mein Kind zu sehen und/ oder zu horen ist, innerhalb der Schule.

L] UA [J NEIN

In geeigneten Fallen wollen wir Medienprodukte, welche Kinder erstellt haben und auf denen sie zu sehen
sind, an Schulangehoérige (z.B. Eltern) weitergeben.

- Ich willige ein in die Weitergabe von durch Schiler erstellte Medienprodukte, in denen
| mein Kind zu sehen und/ oder zu héren ist, an Schulangeharige.

L] UA [J NEIN

Wir méchten auf der Homepage unserer Schule www.marienschule-steinfurt.de gerne Fotos von den
Aktivitaten unserer Schule (insbesondere Tage der offenen Tir, Schulfeste, Ausfliige, Projektwoche, ...)
einstellen, um unseren Internetauftritt mit Leben zu fillen.

Ich willige ein in die Anfertigung und Veroéffentlichung von Fotos aus dem Schulleben, auf
@ denen mein Kind zu sehen ist, auf der Schulhomepage.

L] UA [J NEIN

Hinweis: Da die Internetseite frei erreichbar ist, kénnen wir nicht garantieren, dass die eingestellten Fotos nicht von
Dritten kopiert und/oder weitergegeben werden. Eine Weitergabe an Dritte durch unsere Schule erfolgt aber nicht ohne
lhre gesonderte Zustimmung.

Wir méchten der Presse die Moglichkeit geben, Gber Ereignisse in der Schule zu berichten.
Ich willige ein in die Anfertigung und Veroffentlichung von Fotos in den Zeitungen der
\ Region, auf denen mein Kind zu sehen ist, flr allgemeine Berichte Uber das Schulleben.

L] UA [J NEIN
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[
1 Fur alle Veroffentlichungen von Fotos mit Namensangabe, Fotos, bei denen es ausdriicklich um
I lhr Kind geht, oder Fotos zu besonderen Anlassen holen wir lhre gesonderte Einwilligung ein. 1

Allgemeine Informationen gemaf Art. 12 DS-GVO zur Verarbeitung von
personenbezogenen Daten lhres Kindes, die fur alle zuvor aufgefuhrten
Medien, Apps, Plattformen und Formen der Verdffentlichung gelten.

C% Verantwortlich flr die Verarbeitung der Daten meines Kindes ist:
Marienschule Steinfurt, NikomedesstraBe 6, 48565 Steinfurt, Anja Kronen

Q Mit Fragen zum Datenschutz wende ich mich an:

den behdrdlich bestellten schulischen Datenschutzbeauftragten:
Marienschule Steinfurt, NikomedesstraBBe 6, 48565 Steinfurt, Raphael Pehle
Bezirksregierung Miinster, Herr Berkenheide

s=a Die Verarbeitung der pb. Daten meines Kindes erfolgt zu folgenden Zwecken:

Siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten Verdffentlichungen.

§ Die Rechtsgrundlage fur die Verarbeitung der Daten meines Kindes ist:

meine/ unsere Einwilligung.

Es werden folgende personenbezogenen Daten meines Kindes verarbeitet:

siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattformen und geplanten Veréffentlichungen.

% Zugriff auf die personenbezogenen Daten meines Kindes haben:

Sie selbst, lhr Kind, die Lehrkrafte lhres Kindes, in deren Unterricht die jeweiligen Medien, Apps und
Plattformen genutzt werden, und bei Apps und Plattformen auch die Person, welche die Nutzerkonten anlegt
und verwaltet.

4 Die personenbezogenen Daten meines Kindes werden Ubermittelt an:

Bei Veroffentlichungen in der lokalen Presse an die entsprechenden Zeitungsverlage; bei der Nutzung von
Apps und Plattformen an die Anbieter, jedoch nur im Rahmen eines Vertrags, der regelt, dass alleine die
Schule bestimmt, was mit den Daten ihres Kindes geschieht.

% Die Speicherdauer der personenbezogenen Daten meines Kindes:

Soweit die Einwilligung nicht insgesamt oder fir einzelne Datenarten oder Verarbeitungszwecke widerrufen
wird - oder es bei den jeweiligen Medien, Apps und Plattformen anders angegeben ist, gilt sie fur die Dauer
der Schulzugehdrigkeit. Nach Ende der Schulzugehdrigkeit werden die Daten geldscht. Auf der
Schulhomepage verdffentlichte Daten bleiben dort als Zeugnisse der Schulgeschichte ohne zeitliche
Begrenzung veroffentlicht.

@ Widerruf der Einwilligung:

Diese Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur auf
einen Teil der der Apps, Plattformen und Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Bei
Druckwerken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist. Im Falle des
Widerrufs werden entsprechende Daten zuklnftig nicht mehr fir die oben genannten Zwecke verwendet und
unverziglich aus den entsprechenden Internet-Angeboten geldscht.
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g Bitte geben Sie Vorder- und Rickseite bei der/dem Klassenlehrerln oder im Sekretariat ab.

Um der Schule die Arbeit etwas zu erleichtern, méchten wir Sie nun bitten, Ihre Entscheidungen in die

Tabelle zu Ubertragen.

lhre Entscheidung/ Einwilligung | Zuséatzliche Angaben

Aufnahme und Nutzung von Medien im Unterricht

@ JJa  UINEIN

Fotoaufnahmen

Videoaufnahmen

Ka»

Tonaufnahmen

% Oua ONEIN

in Unterrichtsprojekten

JJA [UINEIN

JJA [UINEIN

im Sportunterricht

Nutzung von Apps und Plattformen

ol
& (JJA [UINEIN

Antolin

Anton

ANTON (JJA [INEIN
./

O

Vorname
Vor- und Nachname

folgender Spitzname/ Fantasiename

d

Vorname
Vor- und Nachname

folgender Spitzname/ Fantasiename

Vorfiihrung, Weitergabe und Anfertigung und Veroéffentlichung

%j Vorfuhrung D JA

Weitergabe an

@ L] UA

Schulangehérige

[&x (] JA

Schulhomepage

[ JA

Ortliche Presse

L) NEIN

L) NEIN

L) NEIN

L) NEIN
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Datenschutzrechtliche Einwilligung

Auf den vorherigen Seiten haben wir Sie nach bestem Wissen und
Gewissen Uber die Nutzung von Medien, Apps und Plattformen und
beabsichtigte Veréffentlichungen informiert, soweit sie mit einer
Nutzung von personenbezogenen Daten von Schiilern einhergeht.
Wir hoffen, Sie haben alle fir Sie wichtigen Informationen erhalten
und fur Ihr Kind entschieden, welche Angebote es nutzen darf und
gegebenenfalls wie. Sollten Sie noch offene Fragen haben, so
wenden Sie sich bitte an uns.

Damit Ihre Entscheidungen bei den verschiedenen Medien, Apps, Plattformen und Formen der
Veroéffentlichung rechtlich glltig ist, braucht es nun noch Ihre Unterschrift.

Einwilligung in die Verarbeitung der personenbezogenen Daten meines Kindes wie zuvor
ausgewahlt

(=

[Name, Vorname, Geburtsdatum und Klasse der Schilerin / des Schiilers]

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen
keine Nachteile.

Gegenlber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen Daten, ferner haben
Sie ein Recht auf Berichtigung, Lé6schung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Datenuibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehérde, der Landesbeauftragten fir den Datenschutz und die Informationsfreiheit
Nordrhein Westfalen zu.

Mit meiner/ unserer Unterschrift(en) willige ich/ willigen wir in die Verarbeitung der
personenbezogenen Daten meines/ unseres Kindes wie bei den jeweiligen Medien, Apps,
Plattformen und Formen der Verdffentlichung ein, so wie ich/ wir es dort jeweils bestimmt haben.

(=

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten]

Wir weisen ausdriicklich darauf hin, dass Fotos und andere Medien (auch von der
Homepage) von lhnen nur fiir private Zwecke genutzt und nicht im Internet (z. B. Facebook)
veroffentlicht werden diirfen.
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Nutzungsordnung der Marienschule Steinfurt fur Schiilerinnen und
Schiiler vom 15.05.2020

A. Benutzung der Computer und sonstiger Hardware in der Schule

§1 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fur die Nutzung der Computer, Computerdienstleis-
tungen und Netzwerke, die von der Marienschule Steinfurt betrieben werden. Hierzu zahlen
insbesondere die Nutzung der von der Schule gestellten Computer und Tablets in den Klas-
senraumen, im Schulgebaude allgemein und auf dem Schulgelande sowie die Nutzung zent-
raler Server-Dienste der Schule. 1

§2 Nutzungsberechtigte

(1) Die in § 1 Satz 1 genannten Computer und Dienste der Marienschule Steinfurt kénnen
grundsatzlich im Rahmen der verfugbaren Kapazitaten von allen angehérigen Schilerinnen
und Schilern unter Beachtung der nachfolgenden Bestimmungen genutzt werden, soweit die
Computer nicht im Einzelfall besonderen Zwecken vorbehalten sind. Die Schulleitung oder in
Absprache mit dieser der verantwortliche Administrator kann weitere Personen zur Nutzung
zulassen (z.B. Gastschiler). Die Benutzung kann eingeschrankt, (zeitweise) versagt oder
(zeitweise) zurlickgenommen werden, wenn nicht gewahrleistet erscheint, dass die betref-
fende Schilerin oder der betreffende Schuler ihren bzw. seinen Pflichten als Nutzer nach-
kommen wird. 2

§3 Passwortweitergabe fiir Antolin, Zahlenzorro und Anton

(1) Die Schilerinnen und Schiler sind verpflichtet, ihr Passwort geheim zu halten. Dieses
darf insbesondere nicht an andere Personen weitergegeben werden und ist vor dem Zugriff
durch andere Personen geschitzt aufzubewahren. Die fir die Computernutzung in der
Schule verantwortliche Person ist unverziglich zu informieren, sobald dem Nutzer bekannt
wird, dass sein Passwort unberechtigt durch andere Personen genutzt wird. Die Schulleitung
ist berechtigt, die Zugangsdaten eines Nutzers unverziglich zu sperren, wenn der begrin-
dete Verdacht besteht, dass das Passwort durch unberechtigte Personen genutzt wird; der
betroffene Nutzer wird hiertber informiert und erhalt ein neues Passwort zugeteilt, soweit er
nicht selbst bewusst zu dem Missbrauch beigetragen hat. 3

(2) Das Arbeiten unter einem fremden Passwort (,Passwort-Sharing®) ist untersagt. Wer ein
fremdes Passwort erfahrt, ist verpflichtet, dies der Schulleitung oder der fiir die Computernut-
zung verantwortlichen Person mitzuteilen. 4

§4  Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software,
Peripheriegerate wie Drucker oder Scanner) darf nur fir schulische Zwecke genutzt werden.

5

§ 5 Geratenutzung

(1) Die Bedienung der von der Schule gestellten stationaren oder portablen Computer ein-
schlieRlich jedweder Hard- und Software hat entsprechend den Anweisungen der aufsichts-
fuhrenden Lehrkraft oder sonstigen Aufsichtsperson oder der fiir die Computernutzung ver-
antwortlichen Person zu erfolgen. 6



(2) Gegenuber den nach § 2 nutzungsberechtigten Schilerinnen und Schilern, welche die
Gerate entgegen den Instruktionen und Anweisungen der aufsichtsfliihrenden Person nutzen,
kdénnen geeignete Aufsichtsmalnahmen ergriffen werden, damit die Betriebssicherheit auf-
rechterhalten bzw. wieder hergestellt werden kann. In Betracht kommt insbesondere die Un-
tersagung der weiteren Nutzung der Gerate auf Dauer oder fir einen bestimmten Zeitraum.7

(3) Die Schilerinnen und Schiler sind zum sorgsamen Umgang mit den von der Schule ge-
stellten Geraten verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzun-
gen oder Kontaminierung mit Flissigkeiten zu schitzen. Das Essen und Trinken wahrend
der Nutzung der von der Schule gestellten Computer ist untersagt.8

(4) Nach Beendigung der Nutzung muss der Raum ordnungsgemal verlassen werden. Da-
bei ist jeder Nutzer fir seinen Arbeitsplatz verantwortlich (PC ordnungsgemaf herunterfah-
ren, Gerat/Monitor ausschalten, Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch stel-
len).

§6 Beschéadigung der Gerite

Stérungen oder Schaden an den von der Schule gestellten Computern sind der aufsichtsfiih-
renden Person oder der fir die Computernutzung verantwortlichen Person unverziglich zu
melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen. Darlber hinaus kann
der handelnden Person die weitere Nutzung dieser Gerate auf Dauer oder flr einen be-
stimmten Zeitraum untersagt werden. 9

§ 7 Sonstige Einwirkung auf Gerate oder gespeicherte Daten

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten Compu-
tersysteme und des Netzwerkes (z.B. durch das Einschleusen von Viren, Wirmern oder Tro-
janischen Pferden) sowie Manipulationen an der schulischen Hardwareausstattung sind un-
tersagt. Fremdgerate (insbesondere private Notebooks oder sonstige mit drahtgebundenen
oder drahtlosen Netzwerktechniken ausgestattete digitale Endgerate) dirfen nicht ohne Zu-
stimmung der aufsichtsfiihrenden Lehrkraft oder der fir die Computernutzung verantwortli-
chen Person an Computersysteme der Schule oder an das schulische Netzwerk angeschlos-
sen werden. 10

(2) Das Verandern, Léschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die
auf den von der Schule gestellten Computern von anderen Personen als dem jeweiligen Nut-
zer gespeichert wurden, ist grundsatzlich untersagt. Automatisch geladene Programme (wie
Virenscanner) dirfen nicht deaktiviert oder beendet werden. Ausnahmsweise darf eine Ver-
anderung oder Léschung solcher Daten auf Anweisung oder mit Zustimmung der aufsichts-
fuhrenden Lehrkraft oder der fiir die Computernutzung verantwortlichen Person erfolgen,
wenn hierdurch keine Rechte dritter Personen (z.B. Urheberrechte, Datenschutz) verletzt
werden. Dies ist insbesondere dann der Fall, wenn die Datenléschung oder

-veranderung im Einvernehmen mit dem Berechtigten erfolgt. 11

(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten
Computern ist nur nach Genehmigung durch die flir die Computernutzung verantwortliche
Person zulassig. 12

B. Abruf von Internet-Inhalten 13



§ 8 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des Ju-
gendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische, gewaltver-
herrlichende, rassistische oder sonst jugendgefahrdende Inhalte (z.B. nach dem Jugend-
schutzgesetz indizierte oder die Menschenwiirde verletzende Inhalte) aufzurufen oder zu
speichern. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlie3en
und der aufsichtsfihrenden Lehrkraft oder der fur die Computernutzung verantwortlichen
Person unverziglich Mitteilung zu machen. 14

§9 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor allem von Musikstiicken und Filmen),
die in so genannten File-Sharing-Netzwerken angeboten werden, sind untersagt. Auch die
Umgehung von Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fir Ko-
pien die gesetzlichen Schrankenbestimmungen der §§ 44a ff. UrhG zu beachten. 15

(2) Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfligung
gestellten Computern ist entsprechend § 9 Absatz 3 nur nach Genehmigung durch die fir die
Computernutzung verantwortliche Person zulassig. Unnétiges Datenaufkommen durch La-
den und Versenden von grof3en Dateien (z.B. Grafiken ab einem Datenvolumen von 100 KB)
aus dem Internet, ist zu vermeiden. Sollte ein Nutzer auRerhalb schulischer Zwecke oder
sonst unberechtigt Daten in seinem Arbeitsbereich ablegen, ist die Schulleitung bzw. die flr
die Computernutzung zustandige Person berechtigt, diese Daten zu I6schen. 16

§ 10 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schiulerinnen und Schiiler diirfen im Rahmen der Nutzung von Internetinhalten weder im Na-
men der Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhalt-
nisse aufgrund von Angeboten in Informations- und Kommunikationsdiensten eingehen.
Ohne Erlaubnis der Schulleitung dirfen des Weiteren keine flir die Schule kostenpflichtigen
Dienste im Internet in Anspruch genommen werden. 17

C. Veroffentlichung von Inhalten im Internet

§ 11 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu veréffentlichen, zu
versenden oder sonst zuganglich zu machen. Ferner durfen Inhalte, die dem Ansehen oder
dem Erscheinungsbild der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder
eine von ihr autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschlagi-
gen Regelungen zuldsst. 18

§ 12 Veroffentlichung fremder urheberrechtlich geschiitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschitzte fremde Inhalte (z.B. Au-
dio- und Videodateien) dirfen nur mit Zustimmung des Urhebers oder der sonstigen Recht-
einhaber im Internet zum Abruf bereitgestellt, also verdffentlicht werden. Gemeinfreie Werke
(insbesondere amtliche Fassungen von Gesetzen, Verordnungen, Erlassen und Bekanntma-
chungen sowie Werke, bei denen die Schutzfrist abgelaufen ist) dirfen jedoch ohne Erlaub-
nis im Internet veroffentlicht werden. Ist in einem Einzelfall zweifelhaft, ob Urheberrechte



durch eine Veroffentlichung verletzt werden, ist entweder die zustandige Lehrkraft [z.B. Klas-
senlehrer(in)] oder — soweit vorhanden — die Internetbeauftragte bzw. der Internetbeauftragte
vor der Verodffentlichung zu kontaktieren. 19

§ 13 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Verdéffentlichung von Fotos im Internet ist
nur gestattet mit der Genehmigung der abgebildeten Personen, im Falle der Minderjahrigkeit
auch von deren Erziehungsberechtigten. 20

§ 14 Verantwortlichkeit

Die nach § 2 nutzungsberechtigten Schilerinnen und Schdler sind fir die von ihnen im Inter-
net veroffentlichten Inhalte und AuRerungen innerhalb der gesetzlichen Grenzen (z.B. Vorlie-
gen der Strafmindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich, soweit
sie nicht glaubhaft machen kdnnen, dass ein Missbrauch ihrer Nutzerkennung durch andere
Personen — etwa nach vorher vergessener Abmeldung des nach § 2 Nutzungsberechtigten —
stattgefunden hat. Gegenuber der verantwortlichen Schilerin oder dem verantwortlichen
Schiuler kdnnen Mallnahmen nach § 2 Satz 3 und § 3 Absatz 1 Satz 3 und 4 ergriffen wer-
den. 21

§ 15 Bekanntgabe personlicher Daten im Internet

Schilerinnen und Schiulern ist es untersagt, ihre personlichen Daten (z.B. Telefonnummer,
Adresse, E-Mail-Adresse oder dhnliches) oder Personenfotos ohne Einwilligung der auf-
sichtsfuhrenden Lehrkraft oder der fir die Computernutzung verantwortlichen Person im In-
ternet, etwa in Chats oder Foren, bekannt zu geben. 22

D. Datenschutz, Fernmeldegeheimnis

§ 16 AufsichtsmaBRnahmen, Administration 23

(1) Die Schule ist zur Erflllung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren. Darlber hinaus kdnnen bei der Inanspruchnahme von schuli-
schen Computersystemen oder Netzwerken die zur Sicherung des Betriebs, zur Ressour-
cenplanung, zur Verfolgung von Fehlerfallen und zur Vermeidung von Missbrauch erforderli-
chen personenbezogenen Daten elektronisch protokolliert werden. Die flr die Administration
zustandige Person ist berechtigt, zum Zwecke der Aufrechterhaltung eines ordnungsgema-
Ren Netzwerkbetriebes (z.B. technische Verwaltung des Netzwerkes, Erstellung zentraler Si-
cherungskopien, Behebung von Funktionsstérungen) oder zur Vermeidung von Missbrau-
chen (z.B. strafbare Informationsverarbeitung oder Speicherung) Zugriff auf die Daten der
Nutzer zu nehmen, sofern dies im jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten
werden in der Regel nach einem Monat, spatestens jedoch zu Beginn eines jeden neuen
Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden
Missbrauches der schulischen Computer begriinden. Die Schule wird von ihren Einsichts-
rechten nur in Fallen des Verdachts von Missbrauch und bei verdachtsunabhangige Stich-
proben Gebrauch machen. 24

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahrleistet.25

(3) Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang
mit ihrer Tatigkeit fir die vorgenannten Systeme bekannt gewordenen Daten geheim zu hal-
ten. Zulassig sind Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von
Abrechnungen, zur Anzeige strafbarer Handlungen und zur Durchfiihrung von Ordnungs-
mafRnahmen erforderlich sind.



E. Schlussvorschriften

§ 17 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am
Tage nach ihrer Bekanntgabe durch Veréffentlichung auf der Homepage www.marienschule-
steinfurt.de in Kraft. Alle nach § 2 Nutzungsberechtigten werden regelmafig von der Nutzung
der Medien Uber die richtige Anwendung unterrichtet. Einmal zu jedem Schuljahresbeginn
findet eine Aufklarungs- und Fragestunde hinsichtlich der Inhalte der Nutzungsordnung statt,
die im Klassenbuch protokolliert wird. 26

(2) Die nach § 2 nutzungsberechtigten Schiilerinnen und Schiiler, im Falle der Minderjahrig-
keit aulRerdem ihre Erziehungsberechtigten, versichern durch ihre Unterschrift (siehe An-
hang), dass sie diese Nutzungsordnung anerkennen. Dies ist Voraussetzung fir die Nut-
zung. 27

§ 18 VerstoRe gegen die Nutzungsordnung

Schiulerinnen und Schiiler, die unbefugt Software von den Arbeitsstationen oder aus dem
Netz kopieren oder verbotene Inhalte nutzen, kénnen gegebenenfalls zivil- oder strafrechtlich
verfolgt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Ent-
zug der Nutzungsberechtigung fur das Netz und die Arbeitsstation schulordnungsrechtliche
MafRnahmen zur Folge haben. 28

§ 19 Haftung der Schule

(1) Es wird keine Garantie daftr tbernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unter-
brechung lauft.

(2) Aufgrund der begrenzten Ressourcen kénnen insbesondere die jederzeitige Verfligbar-
keit der Dienstleistungen sowie die Integritat und die Vertraulichkeit der gespeicherten Daten
ungeachtet der sich aus § 20 ergebenden Pflichten nicht garantiert werden. Die Nutzer ha-
ben von ihren Daten deswegen Sicherheitskopien auf externen Datentragern anzufertigen.

(3) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit
ihr, den gesetzlichen Vertretern, Erfiillungsgehilfen oder Dienstverpflichteten ein vorsatzli-
ches oder grob fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine
Haftung der Schule sowie ihrer jeweiligen gesetzlichen Vertreter, Erflllungsgehilfen oder
Dienstverpflichteten bei Vermégensschaden hinsichtlich mittelbarer Schaden, insbesondere
Mangelfolgeschaden, unvorhersehbarer Schaden oder untypischer Schaden sowie entgan-
genen Gewinns ausgeschlossen. Bei Vermdgensschaden im Falle leichter Fahrlassigkeit ist
die Haftung jedenfalls auf einen Héchstbetrag von EUR 2.000 begrenzt.29

§ 20 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder
teilweise zu andern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die An-
derungen gelten grundsatzlich als genehmigt, wenn der jeweilige Nutzer die von der Schule
gestellten Computer und die Netzinfrastruktur nach Inkrafttreten der Anderungen weiter
nutzt. Werden durch die Anderungen Datenschutzrechte oder sonstige erhebliche personli-
che Rechte der Nutzer betroffen, wird erneut die schriftliche Anerkennung der geanderten
Nutzungsbedingungen bei den Nutzern eingeholt. Bei Anderungen der Nutzungsordnung,



welche die Rechte minderjahriger Nutzer beeintrachtigen, wird in jedem Fall die Einwilligung
der personensorgeberechtigten Personen eingeholt. 30

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, berihrt dies die Wirksamkeit der tbrigen Bestimmungen nicht. 31



Anhang:

Anerkennung der Nutzungsordnung und
Einwilligung in die Verwendung personenbezogener Daten

far:
[Vorname des Schiilers/der Schiilerin] [Nachname des Schiilers/der Schilerin]
1. Hiermit erklare(n) ich/wir, die Nutzungsordnung der Marienschule Steinfurt fir Schule-

rinnen und Schiler vom 15.05.2020 vollstandig gelesen zu haben und einschliellich der da-
rin enthaltenen Bestimmungen uber den Datenschutz und das Fernmeldegeheimnis durch
Unterschrift anzuerkennen.

2. Darlber hinaus willige(n) ich/wir in die in § 4 der Nutzungsverordnung genannte Ver-
wendung von personenbezogenen Daten ein.

[Ort, Datum]

[Unterschrift des Schulers/der Schiilerin] [Unterschriften der Erziehungsberechtigten]



Erlauterung der wesentlichen Punkte

(1)

(2)

3)

(4)

()

Die aufgeflhrten Raumlichkeiten kdnnen entsprechend den Gegebenheiten der jeweili-
gen Schule angepasst, prazisiert bzw. um weitere Ortlichkeiten erganzt werden (z.B.
Computer im ,Schilerkeller”, ,Computer vor dem Sekretariat”, ,Rechner in Raum E
202).

Die Bestimmung gewahrt ein grundsatzliches Nutzungsrecht flr alle schulangehdrigen
Schiilerinnen und Schiiler. Allerdings sind gemaf der ausdriicklichen Regelung alle
Bestimmungen der Nutzungsordnung zu beachten. Damit kann eine Nutzung nur nach
Registrierung und Passwortvergabe erfolgen. Bei beschrankten Kapazitaten (Knappheit
von Computern) kénnen Sonderregelungen hinsichtlich der Nutzungsrechte der Schu-
lerinnen und Schiler getroffen werden. Insbesondere ist denkbar, lediglich zeitlich be-
schrankte Nutzungsrechte zu gewahren und somit einer groferen Zahl von Schilern
den Zugang zu den Geraten zu ermdglichen (Beispiel: Schiler der 8.-10. Klasse erhal-
ten Nutzungsrecht von Montag bis Mittwoch, Schiler der 11.-13. Klasse erhalten Nut-
zungsrecht von Donnerstag bis Samstag).

Eine Sperrung der Zugangsdaten eines Nutzers ist nicht erforderlich, wenn offensicht-
lich der betroffene Nutzer lediglich vergessen hat, sich nach der Nutzung eines Schul-
computers abzumelden und ein nachfolgender Nutzer weiterhin unter der vormaligen
Anmeldung aktiv wird. Liegt zwar auch hier eine unberechtigte Nutzung vor, so sind die
Zugangsdaten keiner weiteren Person bekannt geworden, sodass eine Sperrung nicht
angezeigt erscheint, sondern eine Ermahnung des Nutzers zur ordnungsgemafien Ab-
meldung nach Nutzung der Schulcomputer gentgt.

Die Vorschrift soll insbesondere das unkontrollierte Kursieren von Zugangsdaten ver-
hindern, da andernfalls eine Zuordnung der jeweiligen Nutzung der Schulcomputer zu
den Nutzern nicht méglich ist und mithin die Aufklarung von Missbrauchsfallen nicht si-
cher mdglich ist. Die Vorschrift zieht zunachst einen sehr eng begrenzten Rahmen hin-
sichtlich der Nutzung der schulischen IT-Infrastruktur durch die nutzungsberechtigten
Schilerinnen und Schiler. Daher erscheint die Erweiterung/Prazisierung des Begriffs
der schulischen Zwecke bezuglich politischer Fortbildung und Berufsorientierung not-
wendig. Insbesondere, wenn Schilerinnen und Schiilern au3erhalb des Unterrichts die
Méglichkeit der Internetnutzung in ,Computerecken®, in Aufenthaltsraumen oder in
Schul-Internetcafés eingeraumt wird, bietet sich gegebenenfalls eine Ausweitung der
erlaubten Nutzung im Sinne der gefassten Bedingungen an. Die erlaubte Nutzung kann
selbstverstandlich nach den spezifischen Erforderlichkeiten der Schule auch enger ge-
fasst bzw. die erlaubten Zwecke auch anders formuliert werden.

Eine (auch) private Nutzung der schulischen IT-Infrastruktur, insbesondere des schuli-
schen Internetzugangs, kann zugelassen werden. Hierbei sind dann allerdings vor al-
lem zwei zentrale Punkte zu beachten:

1) Die Haftungsrisiken des aufsichts- und kontrollpflichtigen Lehr- bzw. Schulpersonals
werden gréer. Dies gilt insbesondere wegen der Gefahr der Verantwortlichkeit auf-
sichtspflichtiger Personen bezuglich des Zuganglichmachens pornografischer, gewalt-
darstellender oder sonst jugendgefahrdender Inhalte gegeniiber minderjahrigen Schi-
lerinnen und Schilern. Eine derartige Verantwortlichkeit kommt namlich unter Umstan-
den auch dann in Betracht, wenn Kinder und Jugendliche eigenstandig (ohne Anwei-
sung) derartige Inhalte aufrufen, und aufsichts- bzw. iberwachungspflichtige Personen
notwendige Malinahmen unterlassen haben. Insoweit stellt die Dokumentation der den
Schdlern erlaubten Nutzungen im Rahmen der Nutzerordnung ein wichtiges Indiz hin-
sichtlich des Nachweises dar, alle notwendigen Malinahmen zur Verhinderung der Zu-
gangs Minderjahriger zu illegalen, insbesondere jugendgefahrdenden Seiten getroffen
zu haben.

2.) Durch die erlaubte private Nutzung wird die Schule zum Telekommunikationsanbie-
ter fUr Dritte, der das Fernmeldegeheimnis zu beachten hat. Dies hat zur Konsequenz,



(6)

(7)

(8)

(9)

(10)

dass insbesondere Uberwachungsmafinahmen (etwa Protokollierungen) nur noch un-
ter engen gesetzlichen Voraussetzungen gestattet sind bzw. entsprechende Einwilli-
gungen eingeholt werden muissen [naher dazu unten Anmerkung (36)].

Die Bestimmung gewahrt der Aufsichtsperson eine umfassendes Instruktions- und An-
weisungsrecht, welches sich auch auf die Nutzung solcher Computer oder sonstiger
Gerate erstreckt, die Schulerinnen und Schiiler in die Schule mitbringen. Dies bedeutet
etwa, dass Schulerinnen und Schiler auf ihren Laptops gespeicherte Spiele nur mit Er-
laubnis der Aufsicht fihrenden Person nutzen durfen.

Die Vorschrift tragt den rechtlichen Aufsichts- und Kontrollpflichten der Lehrkrafte bzw.
des sonstigen Schulpersonals Rechnung. Bei einer Computernutzung aufRerhalb des
Unterrichts (z.B. im Schulinternetcafé oder im Computerraum) besteht in der Regel
ebenfalls eine Aufsichtspflicht gegenliber den Schilerinnen und Schilern. Die Nut-
zungsbedingungen kdnnen insoweit auch konkret auf die jeweilige Schulsituation ange-
passt werden. Werden etwa an der Schule die Computer nur im Unterricht benutzt,
reicht als Bezugspunkt die ,Aufsicht fihrende Lehrkraft®. Ist nur au3erhalb des Unter-
richts — z. B. in einer ,Computerecke“ — die Nutzung méglich und findet die Aufsicht
etwa nur durch den Hausmeister, Bibliothekenpersonal etc. statt, kann im Rahmen der
Nutzungsbedingungen in einer besonderen Bestimmung eine Konkretisierung auf diese
Person erfolgen (Beispiel: ,Verantwortlich fiir die Uberwachung der Nutzung der Schul-
computer im Aufenthaltsraum ist Frau / Herr ....%).

Werden die von der Schule gestellten Computer in schulischen Internetcafés einge-
setzt, ist oftmals der Verzehr von Lebensmitteln im selben Raum maoglich bzw. kann
nicht vermieden werden. Dies gilt insbesondere dann, wenn an Schulen lediglich be-
grenzt Raumlichkeiten fur den Aufenthalt von Schulern aufl3erhalb des Unterrichts zur
Verfligung stehen. In diesen Fallen muss deutlich auf die Trennung des Verzehrs von
Speisen und Getranken von der Nutzung der Computer hingewiesen werden. Befinden
sich die Computer in Unterrichtsrdumen, bietet sich indes ein generelles Ess- und
Trinkverbot im Computerraum an. Die Vorschrift kann entsprechend lauten: ,Der Ver-
zehr von Speisen und Getranken im Computerraum ist untersagt®.

Die Vorschrift findet grundsatzlich keine Anwendung auf von Schilerinnen und Schu-
lern mitgebrachte Gerate, welche diesen gehoéren, da insoweit der Umgang mit den Ge-
raten den Nutzern anheim gestellt ist. Allerdings kann insoweit auch ein generelles
Trink- und Essverbot in den betreffenden Schulrdumen gelten.

Darlber hinaus sind freilich Belastigungen anderer Nutzer (z.B. Gesprache, Nutzung
von Mobiltelefonen) zu vermeiden. Die aufsichtsfihrende Person ist insoweit schon
aufgrund allgemeiner Aufsichtsfunktionen und -pflichten befugt, nach zuvor erfolgter Er-
mahnung weitere Stérungen durch Verweis der stérenden Person aus dem Computer-
raum zu unterbinden.

Ein Nutzungsverbot kommt nach der allgemein formulierten Regelung vor allem auch
dann in Betracht, wenn lediglich fahrlassig Schaden verursacht wurden. Der offene
Wortlaut der Bestimmung lasst dartber hinaus auch dann ein — zumindest zeitweiliges
— Verbot zu, wenn ein Verschulden des den Schaden verursachenden Schulers zwar
nicht nachweisbar ist, aber aufgrund anderer Umstande, wie insbesondere das wieder-
holte Auftreten von Schaden bei der Nutzung durch die betreffende Person, ein Ein-
schreiten angezeigt erscheint.

Die Bestimmung dient der Aufrechterhaltung der Standardeinstellungen und Konfigura-
tionen an den Schulcomputern, um eine dauerhaft optimale Nutzung der Gerate zur ge-
wahrleisten. Als Veranderungen des Netzwerkes kann auch die von Schulerinnen und
Schilern eigenméachtig vorgenommene Vernetzung von bisher nicht verbundenen



(1)

(12)

(13)

(14)

Schulcomputern gelten. Das Zustimmungserfordernis gilt dann nicht, wenn eine Ge-
nehmigung der Ubergeordneten Schulleitung vorliegt.

Die Bestimmung entspricht im Wesentlichen dem strafrechtlichen Verbot der Datenver-
anderung nach § 303a StGB. Danach wird mit Freiheits- oder Geldstrafe bestraft, wer
rechtswidrig Daten 16scht, unterdriickt, unbrauchbar macht oder verandert. Optional
kann in den Nutzungsbedingungen auch ein Hinweis auf die Strafbarkeit aufgenommen
werden. Die Gestattung von Veranderungen fremd gespeicherter Daten durch die Auf-
sichtsperson sollte im Hinblick auf das insoweit auch bestehende strafrechtliche Haf-
tungsrisiko nur in Ausnahmefallen und nach Klarung mit der Schulleitung praktiziert
werden. Eine Léschung von Daten kommt etwa dann in Betracht, wenn sie auf Anwei-
sung oder sonst mit Einwilligung des Verfugungsberechtigten, insbesondere des Erstel-
lers der betreffenden Dateninhalte, erfolgt.

Um in technischer Hinsicht zu gewahrleisten, dass keine unzulassige Softwareinstalla-
tion auf den Computern erfolgt, kann bei modernen Betriebssystemen die Befugnis zu
Installationsvorgangen auf bestimmte Personen (z.B. Lehrkrafte) beschrankt werden
(Administratorenrechte). Daneben sind auch Hardwarelésungen denkbar wie der Ein-
satz des ,hdd-Sheriffs“, wo bei jedem Neustart des Computers automatisch die ur-
springliche Installation wieder hergestellt wird.

Der Begriff der Internet-Inhalte wird in den gesetzlichen Bestimmungen nicht genannt,
aber in den Nutzungsbedingungen aus Transparenzgrinden verwendet. Er umfasst
alle Angebote des Internets, insbesondere Inhalte auf Homepages, in Foren, Gastebu-
chern etc. sowie die E-Mail-Kommunikation. In einschlagigen Gesetzen werden demge-
genuber die Begriffe ,Teledienste oder ,Mediendienste® bzw. im Jugendschutz der
Ubergeordnete Begriff der ,Telemedien® verwandt. Verbote des Strafgesetzbuchs ver-
wenden den Begriff der Schriften, der aber aufgrund seiner weiten Auslegung auch In-
ternetangebote erfasst.

Die Vorschrift nennt Gberblicksartig nur die wichtigsten Verbote von bestimmten Medi-
eninhalten, um transparent zu bleiben und den Schilerinnen und Schiilern das We-
sentliche des Verbots klar vor Augen zu halten. Moéglich ist aber auch die ausfuhrli-
chere Benennung unzulassiger Angebote, wobei etwa wie folgt ein an § 4 Jugendmedi-
enschutz-Staatsvertrag orientierter Verbotskatalog in die Nutzungsbedingungen mit
aufgenommen werden kann:

,Verboten ist das Aufrufen oder Nutzen von Internetinhalten, wenn diese

1. Propagandamittel im Sinne des § 86 des Strafgesetzbuches darstellen, deren Inhalt gegen
die freiheitliche demokratische Grundordnung oder den Gedanken der Volkerverstandigung
gerichtet ist,

2. Kennzeichen verfassungswidriger Organisationen im Sinne des § 86a des Strafgesetzbu-
ches verwenden,

3. zum Hass gegen Teile der Bevolkerung oder gegen eine nationale, rassische, religidose oder
durch ihr Volkstum bestimmte Gruppe aufstacheln, zu Gewalt- oder Willkiirmafinahmen ge-
gen sie auffordern oder die Menschenwirde anderer dadurch angreifen, dass Teile der Be-
volkerung oder eine vor-bezeichnete Gruppe beschimpft, boswillig verachtlich gemacht oder
verleumdet werden,

4. eine unter der Herrschaft des Nationalsozialismus begangene Handlung der in § 6 Abs.1
und § 7 Abs.1 des Volkerstrafgesetzbuches bezeichneten Art in einer Weise, die geeignet
ist, den offentlichen Frieden zu stéren, leugnen oder verharmlosen,

5. grausame oder sonst unmenschliche Gewalttatigkeiten gegen Menschen in einer Art schil-
dern, die eine Verherrlichung oder Verharmlosung solcher Gewalttatigkeiten ausdriickt oder
die das Grausame oder Unmenschliche des Vorgangs in einer die Menschenwiirde verlet-
zenden Weise darstellt; dies gilt auch bei virtuellen Darstellungen,



(15)

(16)

6. als Anleitung zu einer in § 126 Abs.1 des Strafgesetzbuches genannten rechtswidrigen Tat
dienen,

7. den Krieg verherrlichen,

8. gegen die Menschenwirde verstolien, insbesondere durch die Darstellung von Menschen,
die sterben oder schweren kérperlichen oder seelischen Leiden ausgesetzt sind oder wa-
ren, wobei ein tatsachliches Geschehen wieder-gegeben wird, ohne dass ein berechtigtes
Interesse gerade fir diese Form der Darstellung oder Berichterstattung vorliegt; eine Einwil-
ligung ist unbeachtlich,

9. Kinder oder Jugendliche in unnatirlich geschlechtsbetonter Kérperhaltung darstellen; dies
gilt auch bei virtuellen Darstellungen,

10. pornografisch sind,

11. in der Liste jugendgefahrdender Medien aufgenommen sind oder mit einem in dieser Liste
aufgenommenen Werk ganz oder im Wesentlichen inhalts-gleich sind oder

12. sonst jugendgefahrdend sind.”

Zur Klarstellung wird darauf hingewiesen, dass die entsprechenden gesetzlichen Ver-
bote lediglich die Verbreitung bzw. das 6ffentliche Zuganglichmachen derartiger Inhalte
untersagen. Vorliegend muss aber ein Nutzungsverbot schon im Sinne des Aufrufens
und Herunterladens solcher Dateninhalte implementiert werden. Der Grund liegt wiede-
rum darin, dass flr den Fall, dass minderjahrige Schilerinnen und Schiler verbotene
Inhalte aufrufen oder downloaden, die aufsichts- und Uberwachungspflichtigen Perso-
nen (Lehrkrafte, Schulpersonal) gegebenenfalls wegen ,Zuganglichmachens” der In-
halte gegeniber Kindern und Jugendlichen haften kénnen.

Innerhalb dieser Vorschrift kann auch noch geregelt werden, dass im Falle des verse-
hentlichen Aufrufs eines illegalen Inhalts durch eine Schiilerin oder einen Schiler ,die
Anwendung zu schlieRen und der Aufsicht fihrenden Lehrkraft oder der flir die Compu-
ternutzung verantwortlichen Person Mitteilung zu machen ist®. Eine Pflicht der Schule-
rinnen und Schiler zur Mitteilung Uber ein versehentliches Aufrufen illegaler Inhalte hat
den Vorteil, einen Missbrauchsverdacht, der etwa aufgrund einer spateren Kontrolle
eintreten kann, von vornherein auszurdumen. Durch die Mitteilungspflicht kann die Auf-
sicht flhrende Lehrperson im Einzelfall auch besser nachvollziehen, wann lediglich ein
.Missgeschick® und wann ,Missbrauch® vorliegt. Allerdings ist die Verpflichtung zur Mit-
teilung rechtlich nicht zwingend geboten und kann daher auch weggelassen werden,
zumal Schilerinnen und Schler bei bestimmten Inhalten méglicherweise Hemmungen
haben, deren versehentliches Aufrufen kundzutun.

Die Bestimmung verbietet generell den Download von Dateien aus File-Sharing-Netz-
werken (wie eDonkey. BitTorrent usw.), da in diesen Netzwerken ganz liberwiegend
Raubkopien zum Abruf bereitgestellt werden. Im Ubrigen wird ,nur* auf die

§§ 44a ff. UrhG hinsichtlich der Zulassigkeit von Kopien verwiesen, um die Bestimmung
nicht zu Uberfrachten. Die gesetzlichen Regelungen fir erlaubte Vervielfaltigungen

(= Kopien) sind stark ausdifferenziert, teilweise sehr komplex und daher nicht im Rah-
men einer Nutzungsordnung darstellbar.

Das generelle Verbot des Herunterladens von Anwendungen dient zunachst dem Er-
halt der auf den Schulcomputern eingerichteten Einstellungen und Konfigurationen.
Hierdurch wird die Gefahr durch Virenprogramme oder so genannte Trojaner, welche
mit Anwendungen downgeloadet werden kénnten, minimiert. Zudem wird verhindert,
dass insbesondere Software zur Nutzung von File-Sharing-Netzwerken installiert wird,
um das Verbot des Downloads von Dateien aus diesen Netzwerken ,abzusichern®.

Die in Satz 2 der Bestimmung erwahnte Léschung stellt keine geman § 303a StGB
strafbare Datenveranderung dar, da sie wegen der durch alle Nutzer gegebenen Einwil-
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ligung in die Nutzungsbedingungen einschlielich der vorliegend relevanten Léschens-
bestimmung nicht rechtswidrig ist. Die Bestimmung erméachtigt die Schulleitung bzw.
die fir die Computernutzung zustandige Person nicht auch automatisch zur eingehen-
den Sichtung und Prifung der von dem betreffenden Nutzer gespeicherten Datenmen-
gen, sondern grundsatzlich nur zu deren Léschung.

Die Vorschrift dient insbesondere dazu, Kinder und Jugendliche vor wirtschaftlichen
Selbstschadigungen durch leichtfertiges Eingehen vertraglicher Verpflichtungen zu be-
wahren. Daneben wird klargestellt, dass die Schilerinnen und Schiiler keinesfalls ei-
genmachtig kostenpflichtige Erwerbungen fiir die Schule treffen dirfen. Im Ubrigen gel-
ten die burgerlich-rechtlichen Bestimmungen insbesondere hinsichtlich der (beschrank-
ten) Geschaftsfahigkeit Minderjahriger gemaf §§ 107 ff. BGB. Der Vollstéandigkeit hal-
ber ist zu beachten, dass im Falle eines gleichwohl durch eine Schiilerin oder einen
Schiiler abgeschlossenen Vertrages Uber das Internet weitreichende Verbraucher-
schutzregelungen bestehen, welche dem vertragschlieRenden Nutzer insbesondere
Widerrufsrechte innerhalb einer bestimmten Frist einrdumen (vgl. vor allem § 312d
BGB i.V.m. § 355 BGB).

Hinsichtlich der gesetzlich verbotenen Inhalte kann auf die Anmerkung oben (14) ver-
wiesen werden. Darlber hinaus ist erforderlich, Inhalte, welche dem Ansehen der je-
weiligen Schule schaden kdnnen, gesondert zu verbieten. Dies ist insbesondere des-
halb sinnvoll, weil etwa gegen die Schule gerichtete AuRerungen von Schiilerinnen und
Schilern in der Regel keinen gesetzlichen Verbotstatbestand erfiillen. Insbesondere
kann eine Schule als solche nicht ,beleidigt* werden, da ihr als 6ffentliche Einrichtung
keine Ehrschutz- bzw. Personlichkeitsrechte eigen sind. Es liegt aber im Interesse der
Schule, derartige AuBerungen unterbinden zu kénnen, indem sie in den Nutzungsbe-
dingungen ausdrticklich untersagt werden. Bei der Frage, ob das Ansehen oder das
einheitliche Erscheinungsbild der Schule durch die Verdffentlichung eines Inhalts be-
eintrachtigt wird, sollten insbesondere die grundrechtlich geschiitzte Freiheit der Wis-
senschaft, Forschung und Lehre sowie die Meinungsfreiheit des Inhaltsanbieters und
die Informationsfreiheit des Abfragenden berlicksichtigt werden. Im Ubrigen wird durch
die Regelung die verfassungsrechtlich verbuirgte und in gleichem Malf3e auch Schiilerin-
nen und Schiilern zustehende Meinungsaulierungsfreiheit nach Art. 5 Abs. 1 GG
gleichwohl schon deshalb nicht verletzt, da sie sich (bzw. ggf. auch deren gesetzliche
Vertreter) mit den Einschrankungen der Nutzungsordnung ausdricklich einverstanden
erklaren.

Die Bestimmung tragt den gesetzlichen Rahmenbedingungen des Urheberrechts Rech-
nung. Urheber ist gemalk §§ 2, 7 UrhG der geistige Schopfer von Werken, insbeson-
dere Sprachwerken (wie Schriftwerke, Reden und Computerprogramme), Werken der
Musik, pantomimischen Werken (einschliellich der Werke der Tanzkunst), Werken der
bildenden Kiinste (einschliel3lich der Werke der Baukunst und der angewandten Kunst
und Entwirfe solcher Werke), Lichtbildwerken (einschliellich der Werke, die ahnlich
wie Lichtbildwerke geschaffen werden), Filmwerken (einschliellich der Werke, die ahn-
lich wie Filmwerke geschaffen werden), Darstellungen wissenschaftlicher oder techni-
scher Art (wie Zeichnungen, Plane, Karten, Skizzen, Tabellen und plastische Darstel-
lungen). Hieraus ergibt sich, dass insbesondere auch viele im Internet angebotene In-
halte Werke im Sinne des Urheberrechtsgesetzes sind und damit Urheberrechtsschutz
genieflden. Urheber kdnnen sowohl Schilerinnen und Schiler als auch Lehrkrafte oder
sonstige nach der Nutzerordnung berechtigte Personen sein. Da dem Urheber die Nut-
zungsrechte einschlief3lich des Rechts der Verdéffentlichung bzw. der 6ffentlichen Zu-
ganglichmachung (§§ 12, 19a UrhG) zustehen, bedarf die Online-Publikation stets sei-
ner Erlaubnis. Ausfihrliche Informationen zur Einrdumung von Urheber- und Leistungs-
schutzrechten finden Sie unter

http://www.lehrer-online.de/url/urheberrecht.

Die Bestimmung zu gemeinfreien Werken tragt dem Umstand Rechnung, dass amtliche
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Werke (Gesetze, Verordnungen, amtliche Erlasse und Bekanntmachungen sowie Ent-
scheidungen und amtlich verfasste Leitsatze zu Entscheidungen) und Werke, bei de-
nen die Schutzfrist abgelaufen ist, keinen urheber-rechtlichen Schutz (mehr) genielRen.
Ausfuhrliche Informationen hierzu finden Sie unter
http://www.lehrer-online.de/url/einwilligungsfrei.

Da im Einzelfall — etwa im Zusammenhang mit dem Ablauf von Schutzfristen — Unklar-
heiten bestehen kdnnen, sollte aus Rechtssicherheitsgriinden der Nutzer verpflichtet
sein, in Zweifelsfallen die zustandigen Lehrkrafte zu kontaktieren. Bei Tatigkeiten der
Schdlerinnen und Schilern im Rahmen des Unterrichts wird dies regelmaRig die Fach-
lehrkraft oder die/ der Klassenlehrer(in) sein. Alternativ oder kumulativ hierzu kann eine
Kontaktaufnahme mit der/dem Internetbeauftragten vorgesehen werden. Denkbar ist
auch noch, fir die zustéandigen Lehrkrafte eine Kontaktaufnahmepflicht mit der Schullei-
tung vorzusehen, wenn rechtliche Zweifel nicht ausgeraumt werden kénnen. Hierdurch
wird insbesondere auch zivilrechtlichen Unterlassungs- und Beseitigungsanspriichen
vorgebeugt.

Sofern keine gesetzlichen Ausnahmen eingreifen, ist eine Veréffentlichung von Perso-
nenfotos nur zuldssig, wenn die abgebildeten Personen eingewilligt haben. Da die Ver-
offentlichung von Personenfotos einen weit reichenden Eingriff in das Personlichkeits-
recht darstellen kann, hat die Rechtsprechung eine Reihe von Mindestanforderungen
an eine wirksame Einwilligung entwickelt (siehe hierzu http://www.lehrer-on-
line.de/url/personenfotos-einwilligung).

Die Bestimmung stellt ausdriicklich den nach allgemeinen gesetzlichen Vorschriften
geltenden Grundsatz klar, dass die Urheber von verdffentlichten Inhalten oder AuRe-
rungen fur diese Inhalte uneingeschrankt verantwortlich sind (siehe auch §§ 8 TDG, 6
MDStV). Dies gilt insbesondere im Hinblick auf Verstofie gegen Verbotsbestimmungen
des Straf-, Jugendschutz-, Urheber- oder Datenschutzrechts oder sonstige gesetzli-
chen Bestimmungen. Nochmals sei an dieser Stelle auf die Strafunmindigkeit von Kin-
dern unter 14 Jahren hingewiesen. Auch eine deliktsrechtliche Schadensersatzhaftung
nach §§ 823 ff. kommt bei minderjahrigen Personen nur eingeschrankt in Betracht. Wer
nicht das siebente Lebensjahr vollendet hat, ist fir einen Schaden, den er einem ande-
ren zufligt, gemanR § 828 Abs. 1 BGB nicht verantwortlich. Wer das 18. Lebensjahr
noch nicht vollendet hat, ist, sofern seine Verantwortlichkeit nicht schon nach § 828
Abs. 1 BGB ausgeschlossen ist, flir den Schaden, den er einem anderen zufligt, nicht
verantwortlich, wenn er bei der Begehung der schadigenden Handlung nicht die zur Er-
kenntnis der Verantwortlichkeit erforderliche Einsicht hat (§ 828 Abs. 3 BGB).

Die ,Verantwortlichkeitsfiktion“, wonach Schilerinnen und Schiler fir die unter ihrer
Nutzerkennung vollzogenen Handlungen verantwortlich gemacht werden, gilt freilich
unter dem Vorbehalt der sich im Nachhinein erweisenden Unschuld der betroffenen
Person. Insbesondere ist dem in ,Verdacht® stehenden Nutzer Gelegenheit zu geben,
zu etwaigen Vorwurfen wegen unsachgemaler oder rechtswidriger Nutzung Stellung
zu nehmen. Gleichwohl erscheint die Bestimmung deshalb sinnvoll, weil sie zum einen
im Falle von ,Beweisschwierigkeiten“ der Schule gleichwohl die Mdglichkeit einrdumt,
MafRnahmen zu ergreifen und weil sie zum anderen dazu beitragt, die Schilerinnen
und Schuler zur Geheimhaltung ihrer Zugangsdaten anzuhalten.

Die Bestimmung dient ganz Uberwiegend der eigenen Sicherheit der Schilerinnen und
Schdler und soll verhindern, dass personliche Daten insbesondere minderjahriger Nut-
zer Uber das Internet bekannt werden. Daneben korrespondiert und erganzt die Vor-
schrift das Verbot des Abschlusses von Vertragen uber das Internet nach § 13 der Nut-
zerverordnung. Eine Einwilligung der Aufsicht fihrenden Lehrperson kommt etwa in
dem Fall in Betracht, dass im Rahmen der E-Mail-Korrespondenz Sprachaustausch-
schiilern oder Freunden und Bekannten aktuelle Anderungen von Postanschriften mit-
geteilt werden sollen.
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Schulleitung und Lehrkréafte haben eine umfassende Aufsichts- und Uberwachungs-
pflichten im Zusammenhang mit der Zugangsgewahrung insbesondere minderjahriger
Schilerinnen und Schiiler zum Internet. Die Aufsichtspflicht ist in einzelnen Landern
ausdricklich normiert (zum Beispiel § 62 des Niedersachsischen Schulgesetzes), teil-
weise wird sie von den Schulgesetzen der Lander als existent vorausgesetzt, ohne
dass sie explizit in den Gesetzestexten erwahnt wird. Grundséatzlich obliegt die Aufsicht
Uber das Geschehen innerhalb der Schule der Schulleitung die neben der Vertretung
der Schule nach aufen die Aufsicht tber die in den Dienstordnungen und Schulgeset-
zen naher geregelten Aufgaben der Schule fuhrt. Die Schulleitung kann solche Auf-
sichtsaufgaben aber in der Regel an Lehrkrafte oder AuRenstehende (zum Beispiel El-
tern) Ubertragen. Doch nicht nur im Wege der Aufgabentbertragung durch die Schullei-
tung kann eine Aufsichtspflicht der Fach- und Klassenlehrkrafte begriindet werden. Die
unterschiedlichen Schulgesetze sehen auch eine selbststandige Zuweisung von Auf-
sichtspflichten im Rahmen des Unterrichts vor, fir den die Lehrkrafte die unmittelbare
padagogische Verantwortung tragen. Im Rahmen des Interneteinsatzes in Unterrichts-
stunden obliegt die Aufsicht also stets den Fach- beziehungsweise Klassenlehrkraften.
Ausflhrliche Informationen zur Aufsichtspflicht finden Sie unter
http://www.lehrer-online.de/url/aufsichtspflichten.

Zur Gewabhrleistung der ordnungsgemafen Wahrnehmung der gesetzlichen Aufsichts-
und Uberwachungspflicht ist eine Einschrankung der Rechte der Nutzer (Recht auf in-
formationelle Selbstbestimmung, Fernmeldegeheimnis) im Hinblick auf eine Kontrolle
der von den Nutzern aufgerufenen oder sonst verwendeten Dateninhalten unerlasslich.
Die Bestimmung der Nutzerverordnung schafft hierfiir die Grundlage, mit welcher sich
jeder Nutzer durch schriftliche Anerkennung der Nutzungsordnung einverstanden er-
klart. Dies ist im Hinblick auf das Strafverbot der Datenausspahung nach § 202a StGB
unerlasslich. Danach wird mit Freiheits- oder Geldstrafe u.a. bestraft, wer unbefugt Da-
ten, die nicht fir ihn bestimmt sind, sich oder einem anderen verschafft. Die Strafnorm
kommt mangels ,unbefugten“ Handelns indes gerade dann nicht in Betracht, wenn eine
(rechtfertigende) Einwilligung vorliegt. Auch ein Verstold gegen Strafbestimmungen der
Datenschutzgesetze und des Telekommunikationsgesetzes kann nicht mehr angenom-
men werden (Letzteres ist von besonderer Bedeutung, wenn die Schule (auch) eine pri-
vate Nutzung der schulischen IT-Infrastruktur zulasst). Auch werden dadurch Konflikte
mit den Beschrankungen des § 28 Bundesdatenschutzgesetz bzw. den entsprechen-
den Regelungen der Landesdatenschutzgesetze vermieden.

Die Regelung ist in Zusammenhang mit der Vorschrift des § 6 der Nutzungsordnung
deklaratorisch und nimmt Bezug auf die sich aus speziellen gesetzlichen Regelung er-
gebende Pflicht zur Wahrung des Fernmeldegeheimnisses. Die Bestimmung kann aber
dazu beitragen, etwaigen Besorgnissen der Eltern oder auch von Schilerinnen und
Schilern Rechnung zu tragen.

Das Fernmeldegeheimnis schiitzt die Teilnehmer eines Telekommunikationsvorgangs
vor der unberechtigten Einblicknahme in Kommunikationsvorgange. Es ist sowohl
grundrechtlich (Artikel 10 Grundgesetz, GG) als auch einfachgesetzlich (§ 88 Telekom-
munikationsgesetz, TKG) geschitzt. Dem Fernmeldegeheimnis unterliegen der Inhalt
der Telekommunikation und ihre naheren Umstande, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war (,wer, ,wann®, ,mit
wem®, ,wie lange“, ,von wo“, ,wohin“, ,auf welche Weise*). Damit werden vom Fernmel-
degeheimnis insbesondere auch alle Formen der elektronischen Individualkommunika-
tion erfasst, wie die E-Mail-Kommunikation.

Zur Wahrung des Fernmeldegeheimnisses ist gemal § 88 Abs. 2 TKG der so genannte
Diensteanbieter verpflichtet. Nach den gesetzlichen Definitionen des § 3 TKG ist dies
allerdings nur, wer nachhaltig Telekommunikationsdienstleistungen ,fur Dritte* erbringt.
Soweit jedoch die Nutzungsordnung — wie vorliegend in § 6 — Schulerinnen und Schi-
ler ausschliel3lich zur schulischen Nutzung verpflichtet (also insbesondere keine private
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E-Mail-Kommunikation erlaubt), ist mit der wohl herrschenden Meinung davon auszu-
gehen, dass die Schilerinnen und Schiuler im Verhaltnis zur Schule nicht als ,Dritte” in
diesem Sinne anzusehen sind. Folgt man dieser Auffassung ist die Schule nicht zur
Wahrung des Fernmeldegeheimnisses verpflichtet und es kdnnen z.B. ohne explizite
Einwilligung MaRnahmen zur Uberwachung der Internetaktivitaten der Schiilerinnen
und Schiiler erfolgen. Rechtsprechung zur Beachtung des Fernmeldegeheimnisses
liegt allerdings — soweit ersichtlich — nicht vor, sodass ein gewisses Restrisiko verbleibt.
Dieses ergibt sich im Ubrigen auch daraus, dass in der Rechtsprechung die Reichweite
der ,betrieblichen® bzw. ,schulischen Zwecke bisher nicht abschlieRend geklart ist.

Dagegen bestehen keine Zweifel an der Pflicht zur Beachtung des Fernmeldegeheim-
nisses, wenn die Schule ihren Schulerinnen und Schiler auch die private Nutzung des
Internetzugangs und der von der Schule zur Verfugung gestellten Internetdienste (z.B.
E-Mail) gestattet. Denn insoweit erbringt die Schule eine Telekommunikationsdienst-
leistung fir Dritte und hat damit als Diensteanbieter im telekommunikationsrechtlichen
Sinne das Fernmeldegeheimnis zu wahren (vgl. § 88 Absatz 2 TKG). Wird den Schiile-
rinnen und Schiiler also z.B. in den Nachmittagsstunden die private Nutzung des Inter-
nets gestattet, missen im Hinblick auf das Fernmeldegeheimnis UberwachungsmafR-
nahmen entweder unterbleiben oder eine ausdriickliche Einwilligung fir diese Mallnah-
men eingeholt werden. Die Erlaubnis zur privaten Nutzung des Internets kann dabei
von der Erteilung einer entsprechenden Einwilligung abhangig gemacht werden. Zu be-
achten ist insoweit noch, dass das Fernmeldegeheimnis auch den Kommunikations-
partner — etwa den Absender einer E-Mail — schitzt und in der Rechtsprechung bisher
nicht geklart ist, ob stets alle Partner eines Telekommunikationsvorgangs einwilligen
mussen.

Nahere Informationen zum Fernmeldegeheimnis finden Sie unter
http://www.lehrer-online.de/url/fernmeldegeheimnis.

Der Tag des Inkrafttretens kann im konkreten Fall auch mit Datum genannt werden. Die
Nutzerbelehrung soll zusatzlich den Inhalt der Bestimmungen der Nutzungsordnung
transparent machen und gewahrleisten, dass die einzelnen Regeln den Nutzern pra-
sent und verstandlich bleiben. Die Belehrung kann aber keinesfalls die in jedem Fall er-
forderliche schriftliche Anerkennung der Bedingungen durch die Nutzer ersetzen.

Die Bestimmung gewabhrleistet, dass jede Person, welche die Schulcomputer und die
Netzinfrastruktur nutzt, sich mit den Bedingungen der Nutzungsordnung einverstanden
erklart hat. Dies ist insbesondere im Hinblick auf die Beeintrachtigungen der Rechte der
Nutzer (informationelle Selbstbestimmung, Datenschutz, Fernmeldegeheimnis) uner-
lasslich.

Der Hinweis auf die zivil- und strafrechtliche Verfolgung von RechtsverstdRen ist weit-
gehend deklaratorisch und dient generalpraventiven Zwecken der Abschreckung bzw.
als Hinweis auf die besondere Bedeutung der Einhaltung der Nutzungsbedingungen.
Gleiches gilt fur die Androhung schulordnungsrechtlicher Malinahmen, welche vom
Eintrag ins Klassenbuch bis hin zu Strafarbeiten und in extremen Ausnahmefallen zum
(zeitlich begrenzten) Schulverweis reichen kénnen. Erganzend wird an dieser Stelle
nochmals darauf hingewiesen, dass Schilerinnen und Schuler im Alter unter 14 Jahren
nicht strafmindig sind.

Schadensersatzanspriiche von Schilerinnen und Schiilern sind z.B. dann denkbar,
wenn diese eigene Hardware oder Software erlaubterweise in die Schule mitbringen
und insoweit Schaden oder Diebstahle — etwa aufgrund mangelhafter Aufsicht — entste-
hen.

In der Rechtsprechung und Rechtsliteratur ist die grundsatzliche Méglichkeit von Haf-
tungsbeschrankungen bezliglich Schadensersatzanspriichen aus verwaltungsrechtli-
chen Schuldverhaltnissen, insbesondere Leistungs- und Benutzungsverhaltnissen
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grundsatzlich anerkannt. Allerdings ist bislang — soweit ersichtlich — nicht geklart, ob
und inwieweit ein Haftungsausschluss auch hinsichtlich etwaiger Anspriiche von Schi-
lerinnen und Schilern gegenuber der Schule zulassig ist. Besonderheiten ergeben sich
hier aus der Fursorge-, Obhuts- und Schutzpflicht der Schulleitung und der Lehrkrafte.
Insoweit ist anerkannt, dass vertragliche Haftungsbeschrankungen sachlich gerechtfer-
tigt sein und den Grundsatzen der Erforderlichkeit und Verhaltnismaigkeit entspre-
chen mussen. Danach scheint jedenfalls ein Ausschluss von Vorsatz und grober Fahr-
Iassigkeit nicht gerechtfertigt, sondern allenfalls ein Ausschluss vertraglicher Schadens-
ersatzanspruche bei leichter Fahrlassigkeit moglich. Anspriche aus Amtshaftung (vgl.
§ 839 BGB i.V.m. Art. 34 GG) bleiben unberlhrt.

Die Bestimmung gewahrt der Schule Befugnisse hinsichtlich der Anderung, insbeson-
dere der Aktualisierung der Nutzungsbedingungen ohne erneute schriftliche Anerken-
nungserklarung der Nutzer. Gehen mit den Anderungen indes weitergehende Ein-
schrankungen der Nutzerrechte einher, ist aus Griinden der Rechtssicherheit erneut
eine schriftliche Einwilligung der Nutzer, gegebenenfalls direkt bezogen auf die gean-
derten Punkte, einzuholen.

Die Bestimmung enthalt eine so genannte salvatorische Klausel, welche die Wirksam-
keit der Nutzungsbedingungen im Gesamten im Falle der Unwirksamkeit von einzelnen
Teilen der Nutzerordnung gewahrleistet. Derartige Klauseln sind im Rechtsverkehr, ins-
besondere bei der Gestaltung allgemeiner Geschéfts- oder Nutzungsbedingungen an-
erkannt.



Abfrage zur Ausstattung und zu Nutzungsmoglichkeiten digitaler Medien
beim ,,Homeschooling“

Liebe Eltern der Marienschiiler,

wir mdchten uns einen Uberblick tiber lhre Situation im Homeschooling verschaffen und Sie
daher bitten, den Fragebogen zu beantworten und diesen lhrem Kind wieder mit zur Schule
geben.

1. Welche digitalen Gerdte stehen lhrem Kind zumindest zeitweise zur Verfiigung?
O Computer/PC
O Notebook
O Tablet
O Smartphone
)

2. Steht lhrem Kind Internet (W-LAN) zur Verfiigung?
O Ja.
O Nein.

3. Hat Ihr Kind Zugang zu den digitalen Lernportalen wie z.B. Anton, Antolin, Padlet
und kann es diese zum Lernen im Homeschooling nutzen?
O lJa, jederzeit.
O Ja, zu eingeschrankten Zeiten, in denen das Gerat (Tablet....) zur Verfligung steht.
O Nein, gar nicht.

4. Ist Ihr Kind in der Lage, sich selbstédndig bei digitalen Lernportalen (Anton,
Zahlenzorro, Antolin) einzuloggen und diese zu nutzen? (Kann es das Gerat
entsprechend bedienen, weill es seinen Zugangscode bzw. weil} es, wo es ihn
finden kann...)

0 Ja.
O Nein.

5. Hat Ihr Kind die Moéglichkeit, an Videokonferenzen teilzunehmen (digitales
Endgerat mit Kamera und Mikrofon wird bendtigt)?
0 Ja, generell nahezu jeder Zeit.
0 Ja, aber nur zu bestimmten Zeiten.
O Nein, gar nicht.

6. Haben Sie die Moglichkeit, per E-Mail verschickte Arbeitsbldtter auszudrucken?
0O Ja, jederzeit (eigener Drucker vorhanden).
0 Ja, es gibt die Moglichkeit auRerhalb des Haushaltes, die wir nutzen kénnen.
O Nein.

Name des Kindes, Klasse Unterschrift



